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摘 要：M2M 技术是智慧城市的关键技术之一。 M2M 的通信特征和业务特征对 LTE 演进背景下的通信运营

商移动网络系统提出了新的要求。 针对 M2M 通信特征，描述了运营商移动网络的改进进展、改进思路和网络

演进的 3 个阶段。针对 M2M 业务特征，描述了 3GPP 的 SCS 体系、可管理 M2M 通道以及通过 OTA 进行运营商

切换的 GSMA eSIM 体系。
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Abstract：M2M is one key technology for smart city. Both communication characteristics and business characteristics

of M2M have raised new requirements for mobile networks. For communication characteristics， the network

improvement work by 3GPP and 3GPP2， two different network adaptation ways， and three phases of network

evolution for M2M were discussed. For business characteristics， SCS from 3GPP， manageable M2M communication

pipe， and GSMA eSIM were described.
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1 M2M 通信与网络演进

作为智慧城市的关键技术之一，物联网实现了物理空

间和数字空间的映射，使得通过信息空间理解和控制物理

空间成为可能。 为适应物联网发展的独特需求，广域 M2M

（machine to machine）通信技术也在不断演进，LTE 作为当

前及未来的主要移动通信技术，也在持续演进，满足 M2M

通信的需求。

作为通信运营商切入物联网领域的核心， 与 M2M 通

道相关的业务日益受到众多移动通信运营商的重视 。

GSMA Intelligence 2014 年 2 月的一份报告 ［1］统计 ，截至

2013 年， 全球无线 M2M 连接数已经接近 2 亿。 在一些国

家 ，M2M 通道数量占总的移动通信用户数的比例已经超

过了 20%。 M2M 通信已经逐渐成为移动通信网络承载的

重要业务之一。 M2M 通道连接数及部分国家 M2M 通道数

占比如图 1 所示。

LTE 之前的蜂窝移动通信网络 ， 主要面向人与人

（human to human，H2H）的通信 ，无论是从业务信道设计 、

信令交互设计，还是容量和覆盖规划等多个层面 ，主要考

虑的是前向流量 ， 即以手机终端和上网卡为主的业务 。

M2M 通信中的大流量模式， 例如实时流媒体视频监控应

用，对于移动通信网络的需求主要体现在反向带宽 ；而大
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量 M2M 终端的通信流量模式是以反向的小流量为主，拥

有其鲜明的通信特征和业务特征。

为更好地支持 M2M 通信， 满足 M2M 通信的需求，蜂

窝通信网络逐渐引入一系列新的能力或功能。 例如，3GPP

基于其对 MTC （machine-type communication，机器类型通

信）需求的研究 ，从 R10 开始 ，逐渐在已有 LTE 标准中加

入支持 M2M 通信的功能，同时力图提升 LTE 承载 M2M 通

信的效率。3GPP2 也在 2012 年年底推出 cdma2000 1x Rev F

版本，针对 M2M 进行了协议优化。

M2M 业务除了带来新的通信特征之外 ， 也带来了新

的业务特征。 所谓业务特征，是指和底层的数据传输无关，

而和业务运营及客户服务相关的特征。 例如，与手机通信

业务中公众客户占据绝对主流不同 ，B2B2x （B2B2B 或

B2B2C）类型的业务在通信运营商 M2M 业务中占比较高 。

面对 M2M 服务提供商和大客户出于端到端业务全自动运

营以及部分客户全球化 M2M 服务开展的需要 ，通信网

络除了面向 M2M 业务的通信特征开展协议的优化升

级工作之外 ，还需要面向 M2M 业务的业务特征开展运

营商系统的适配工作 。 本文将从这两个方面分别进行

分析和讨论 。

2 针对 M2M 通信特征的适配技术

3GPP TS 22.368 ［2］将 M2M 通信称为 MTC，并描述了

MTC 的业务场景及业务特征。 3GPP 所定义的 MTC 的通信

特征主要包括低移动性（low mobility）、通信时间受控（time

controlled）、时间宽容 （time tolerant）、纯数据业务 （packet

switched（PS）-only）、小数据传送 （small data transmission）、

终端单向触发（mobile originated only）通信场景模式、终端

触发为主平台偶尔触发 （infrequent mobile terminated）通信

场景模式 、终端监控 （MTC monitoring）、优先报警 （priority

alarm）、 安 全 连 接 （secure connection）、 特 定 位 置 触 发

（location specific trigger）、 不 频 繁 数 据 传 送 （infrequent

transmission）以及群组通信（group based MTC feature）等。

2.1 3GPP 的相关研究和标准制订工作

3GPP 从 R10 开始，以上述研究为基础，陆续启动了相

关支持 M2M 通信特征的功能和协议的研究制定工作。R10

完成了信令拥塞及过载控制相关的标准化 。 R11 进行了

编址和标识 、 终端触发机制以及 PS-only 终端的标准研

究 。 R12 针对小数据传输效率进行优化 、增强监控能力 、

实现基于组的策略管理 、编址 、触发和计费以及降低终

端耗电等 。

2.2 3GPP2 的相关研究和标准制订工作

3GPP2 在 2012 年年底推出 cdma2000 1x Rev F 版本 ，

针对 M2M 进行了协议优化，希望简化 M2M 通信相关的信

令处理流程 ，提高小数据的传输效率 ，增加网络容量 ，

降低终端的耗电量 。 除了协议的整体优化外 ，新的版本

使用标志将需要区别对待M2M 终端的通信和其他终端

的通信 。 例如 ，在 cdma2000 1x 网络里将 M2M 终端的访

问过载等级 ACCOLC 设置为 14 （从预留的 ACCOLC 值

13～15 中分配 ）。

协议的主要优化内容包括：

· 实现 M2M 终端优先级控制；

· 信道分配流程中使用单条消息快速建立数据连接、

降低模块功耗；

· 改进发送数据时的信道使用方式，实现网络增容和

模块功耗降低；

（a）M2M 通道连接数 （b）部分国家 M2M 通道数占比

图 1 M2M 通道连接数及部分国家 M2M 通道数占比
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· 简化信令机制，降低信令流量，实现网络增容和模

块功耗降低；

· 实现基于 R-EACH 的 DoS（denial of service， 拒绝服

务）机制，实现快速接入和数据快速发送。

2.3 如何适配不同 M2M 终端的不同通信模式

针对 M2M 通信的承载技术的处理难点之一在于 ，不

同的 M2M 终端的 M2M 通信模式不同 。 例如 ，3GPP TS

22.368 中就明确描述了终端单向触发通信模式和终端触

发为主平台偶尔触发通信模式。 网络如何区分这些不同的

通信模式，从而能够采取不同的承载方式？ 存在两种思路。

一种是为每种特征建立标签，事先作为用户签约数据的一

部分存储在 HLR／HSS（归属位置寄存器／归属用户服务器）

中；另一种思路是终端侧配置标签的值 ，在终端附着时通

知到网络中的相关实体 ，并在后续切换等操作时 ，通过网

络内部的信息同步机制维护网络相关实体和终端侧关于

此参数的一致性。

两种方法各有其优势 ，签约数据法沿用了传统的 “中

央控制”模式，而终端配置法则体现了“分散控制”的思路。

笔者认为在以中央控制模式为主的基础上，适当引入分散

控制有助于降低业务开通复杂度和签约数据管理复杂度，

也能通过用户的参与， 让网络的使用能够根据不同 M2M

应用的特点尽可能地接近最优。 下面以一个简单的例子进

行进一步的说明。

对于一些只是执行普通数据采集，不进行远程控制操

作，且数据采集的时效性要求不高的 M2M 终端，实际采用

较低的寻呼周期就可以了。 采用较低的寻呼周期的好处之

一是能够降低终端的功耗，实现终端省电的目标。 寻呼算

法中， 终端的实际寻呼周期由下述计算式确定：T=min（Tc，

TUE）。 其中，Tc 是小区特定的默认寻呼周期，由网络通过广

播消息发送。 UE 通过 SIB2 中的 PCCH-Config 中的寻呼消

息（paging message）得到 RRC（radio resource control，无线资

源控制 ）配置的 default pagingcycle（即 Tc）；TUE 是 UE 特定

寻呼周期 ，是 UE 在附着 （attach）过程中的附着请求中携

带 ，传输给核心网 MME（mobile management entity，移动管

理实体 ）， 再由 MME 发送给 eNB 来通知 UE 的特定 DRX

周期的值。 终端和基站都是根据 T=min（Tc， TUE）确定实际寻

呼周期 T 的大小。 一般情况下，Tc 一般较短。 因此，即使终

端侧配置的 TUE 值较高，生效的也是 Tc。

为应对 M2M 终端的不同通信模式对较优寻呼周期的

需求，可以考虑如下思路 ：在终端实际寻呼周期协商流程

中增加参数“寻呼周期确定模式”进行算法协商，由此参数

通知终端和网络采用何种方法确定终端实际寻呼周期。 终

端和网络采用新的算法分别确定终端的实际寻呼周期。 对

于强调省电的 M2M 终端，在终端侧设置较大的“终端特定

寻呼周期”值，同时设置“寻呼周期确定模式”指示采用两个

值中的较大值，经过终端接入网络时的协商，最终网络侧和

终端侧都对这个终端使用“终端特定寻呼周期”和“网络默

认寻呼周期”两者之中的较大值。 由于“网络默认寻呼周期”

一般设置得较小， 因而实际生效参数是 “终端特定寻呼周

期”值。 而对于普通手机，终端侧设置较小的“终端特定寻呼

周期”值，同时设置“寻呼周期确定模式”指示采用两个值中

的较小值，经过终端接入网络时的协商，最终网络侧和终端

侧都对这个终端使用“终端特定寻呼周期”和“网络默认寻

呼周期”两者之中的较小值，满足普通手机快速呼通的需求。

采用上述机制后 ，可以让客户／SI（system integrator，系

统集成商）等根据实际业务需要在终端侧进行相应参数配

置（配置“终端特定寻呼周期”和“寻呼周期确定模式”），让

不同终端采取各自不同的寻呼周期， 并可以由客户／SI 等

自行调整。这避免了由网络侧操作人员对不同终端／SIM 卡

逐一配置签约参数所导致的管理复杂性。 更重要的是，只

有客户／SI 才能知道当前 M2M 终端所加载的应用采用多

长的寻呼周期较为合适。 客户／SI 可以在无需运营商维护

人员的参与下，自行更新参数，寻找合适的寻呼周期，在实

现终端省电目标的同时，也能够提高网络的承载效率。 同

时，终端如果更换 SIM 卡，相应的参数仍然存在终端侧，仍

能保持既有的效果。

2.4 适配 M2M 通信的两种网络改进思路

对于通信网络承载 M2M 通信的演进趋势 ， 在笔者

2010 年的文章 ［3］中曾经提出过一个三阶段发展论。 即在机

器通信业务规模化发展的前景下，移动通信网络承载机器

通信的演进趋势可以划分为 3 个阶段： 混同承载阶段、区

别承载阶段以及远期的独立承载阶段，如图 2 所示。

业务发展初期，通信网络采用混同承载方式。 在混同

承载阶段，通信网络没有将机器通信和上网卡等数据业务

区分开来。 这些不同类型的通信业务，网络采用同一种模

式进行承载。 随着机器通信业务的不断发展、业务规模的

不断增加，逐渐对包括码号资源 、传输信道资源等在内的

图 2 移动通信网络承载机器通信的 3 个发展阶段
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通信网络资源造成了较大的压力。 为了避免这种压力对整

个通信网络造成大的负面影响，必须在网络侧进行相应的

改造来实现区别承载。 通信网络将 M2M 通信从其他通信

中识别出来后，在协议等层面进行区分处理。 这就进入了

区别承载阶段。 当机器通信业务规模继续扩大，和其他共

享通信信道的数据业务之间出现较大的互干扰问题，单纯

从技术手段解决可能过于复杂。 另外，可能出现大量对通

信 SLA（service level agreement，服务等级协议）要求较高的

机器通信业务。 这些因素导致可能需要采用物理或逻辑隔

离的网络承载部分机器通信业务。 这可能包含了物理或逻

辑独立的接入网以及核心网中专设的互联子网，也就形成

了对于机器通信的独立承载。

无论是 3GPP（R10～R12），还是 3GPP2，目前针对 M2M

通信需求的网络优化和改进思路基本采取了两个策略。 要

么是协议本身某种能力的整体提升，既满足 M2M 通信的需

求，也能够提升对非 M2M 通信的支持；要么将 M2M 通信和

其他通信区分出来，然后针对 M2M 通信的需求在通信协议

上进行针对性的有别于非 M2M 通信的处理。后者体现了在

同一网络和同一协议基础上的“区别承载”策略。

区别承载策略能够有效地复用已有基础设施和协议

体系的成果， 能够提升现有网络对于 M2M 通信的普遍支

持程度。但同时也面临着一些问题。例如，LTE 网络本身的

设计目的之一就是为了大数据量数据的传输 ， 承载大量

M2M 通信小数据传输的话 ， 协议的承载效率不够理想 ；

M2M 通信模块在 LTE 现有体系下，功耗仍然较高；LTE 的

复杂通信机制导致 M2M 模块的成本较高等。 针对这些问

题，目前业界已经开始出现一些新的提议，即复用通信运营

商的大部分蜂窝基础设施及频段， 在已有频段中使用一些

单独的载波来承载 M2M 通信。 在这些单独的载波上，使用

新的专门为小流量 M2M 通信优化过的空口协议。通过这种

方式，既能够复用通信运营商的大部分已有基础设施，又能

有针对性地满足 M2M 通信低功耗和海量接入等要求，同时

能够很好地提高协议的承载效率，满足 M2M 终端低成本接

入的要求。 上述方案体现的就是一种“独立承载”的思路。

3 针对 M2M 业务特征的适配技术

M2M 业务除了给蜂窝网带来了新的通信特征之外 ，

还带来了新的业务特征。 这些新的业务特征同样需要运营

商的网络系统进行功能升级， 以保证这些 M2M 业务的顺

利运行。 这里提及的“网络”既包含传统意义上的网络概

念，也包含支撑系统部分。 下面分别从针对 B2B2x 业务模

式的适配技术和针对设备全球化部署模式的适配技术两

个方面进行分析和讨论。

3.1 针对 B2B2x 业务模式的适配技术

就此问题， 先从 3GPP 支持物联网应用的移动网络架

构增强说起。 3GPP 完成针对 MTC 需求的阶段分析后，针

对 PS-only 终端和外部实体激活终端等需求， 总结形成了

如图 3 所示的架构 ［4，5］。 3GPP 专门定义了 MTC 交互功能模

块 （MTC inter working function，MTC-IWF）、MTC AAA 服务

器和业务能力服务器（service capability server，SCS）。

设立 MTC AAA 服务器的主要目的是为了解决外部标

识符 （external identifier， EI）和 IMSI 之间的映射关系的维

护和查询。 SCS 是连接 3GPP 网络和各个 MTC 应用服务器

的实体。 SCS 向这些实体开放能力。

MTC 交互功能模块的主要功能包括：

· 对 SCS 以及 SCS 发出的操作请求进行认证鉴权；

· 支持 SCS 发起的终端激活操作；

· 建立和 SCS 的安全连接。

MTC 交互功能模块可以是独立实体， 或者是其他网元

的一个模块，其主要作用在于对外屏蔽内部网络，并通过 Tsp

接口向 SCS 提供信息以及响应 SCS 请求，触发网络的响应操

作。 SCS 可以由通信运营商构建，也可以由 M2M 水平服务提

供商构建。 结合目前正在制定的 OneM2M 标准分析，其基础

设施节点（infrastructure node）就可以成为某种 SCS。

3GPP 的上述架构主要是为了实现 PS-only 终端的

IMSI-EI 映射及终端激活操作， 并认为提供的功能不仅仅

是满足普通意义上的 MTC， 因而将相应标准名称定义为

“促进数据网络和应用之间通信的架构增强”。

进一步来看，通信运营商开展 M2M 业务，除了传统的

直销模式之外，往往需要倚重大客户、M2M 服务提供商和

MNVO 等“企业客户”发展 M2M 通道数量。 通信运营商通

过和这些企业客户的合作， 形成了 B2B2C 或 B2B2B 两种

业务开展模式。 中国电信和安吉星合作的 On-Star 车载信

息服务属于 B2B2C 案例； 而 B2B2B 的典型案例则是通信

运营商为一些智能装备供应商的远程设备监测和维护服

务提供通信服务。 将上述两种模式统称为 B2B2x 模式。

在 B2B2x 模式下，通信运营商服务的是大众客户或为

其他企业提供 M2M 应用服务 （以下简称为 M2M 服务）的

M2M 应用服务提供商（以下简称 M2M 服务商）。 通信服务

是这些 M2M 服务商向其用户提供 M2M 服务的基础条件，
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也往往由他们向通信运营商直接采购，将通信服务作为服

务的重要组成部分嵌入其提供的 M2M 服务中。 在这种模

式下，除了一些诸如 VPN、流量隔离等传统的通信需求之

外，新的需求开始出现。

M2M 服务商作为服务运营者， 也面临着服务开通、服

务计量和服务保障这三大业务管理功能。 M2M 服务商向

其用户提供的是完整的 M2M 服务 ， 而将通信服务作为

M2M 服务的后台组成部分。 因此，出于向其用户提供灵活

便捷的服务的需要 ，M2M 服务商也要求通信运营商向其

提供通信服务的灵活便捷的服务。 具体来说，就是需要通

信运营商通过门户系统向 M2M 服务商提供自助门户 ，通

过 API 开放使得 M2M 服务商应用系统能够集成通信通道

管控能力， 满足 M2M 服务商对于通信管道的全自动即时

管控需求。 尤其在服务开通和服务保障功能方面，M2M 服

务商的主要诉求如下。

· 即时的业务开通：通过对 SIM 卡状态的管理完成对

SIM 卡的激活、停用等操作，并即时生效；套餐的自

主设置等。

· 灵活的计费账务：按照客户的要求提供集中的计费

账务处理功能。

· 通道使用状态信息即时查询： 提供终端附着网络、

下线、建立 PS 域连接、IP 地址、流量、位置等信息用

于诊断分析和策略管控。

· 远程唤醒终端 ： 满足应用主动发起对终端通信的

需求 。

· 远程终端管理。

在上述基础诉求的基础上，还可以派生出其他一些诉

求，如基于流量门限的报警。

从这些功能看，M2M 服务商需要通信运营商提供 “可

管理的 M2M 通道”， 可以实现对于通信管道的即时管控。

同时， 随着通信运营商针对 M2M 通信的管道能力提升工

作的开展，“可管理的 M2M 通道”的内涵不断扩展。

通信运营商为满足 M2M 服务商的上述诉求， 需要对

网元和支撑系统进行相应的改造。 这种改造，在最初的层

面可能涉及信息的获取，后续可能涉及功能或业务逻辑的

改造。 前者只是对这些网元或支撑系统改造接口而已，而

后者则可能需要对网元或支撑系统本身进行改造。 为了快

速搭建平台和提供相应功能，初期可能选择不对网元进行

改造或进行少量改造，也可以从信令采集系统获取涉及网

元提供的一些信息。 为降低对大网的影响以及探索新的能

图 3 3GPP 的 MTC 通信架构
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图 4 eSIM 远程激活系统

力的构建， 可以考虑采用设置独立的 M2M 专用核心网网

元的方法来避免对大量大网设备的改造。

3.2 针对设备全球化部署的适配技术

在 M2M 业务领域，两个因素导致了一种针对新的全球

化部署而提出的适配技术的出现。 第一个因素， 出现了和

M2M 终端形成机卡合一关系的 SIM 卡， 如嵌入式 SIM，即

eSIM。 第二个因素，智能设备厂商提出了一点生产、全球部

署情况下使用本地资费套餐的需求。 前者的出现，是因为部

分 M2M 应用采用的 M2M 终端以及其使用的 SIM 卡在生产

时就被预装到智能设备中。 在整个设备生命周期中，SIM 卡

是不可更换的（为提高环境适应性，这些 SIM 卡往往采用贴

片模式，直接焊接在通信模块中）。 后者则是业务全球化背

景下，全球化设备厂商希望降低 M2M 服务成本的结果。

上述两个因素导致在 M2M 应用中一种新型业务模式

的出现：SIM 卡保持不变的情况下，通过空中写卡 OTA（over

the air）接口实现运营商码号数据切换，从而实现按需切换

通信运营商服务的目标 。 在 SIM 卡商等实体的推动下 ，

GSMA 于 2013 年年底发布了其制定的规范 ［6］，描述了 eSIM

远程激活系统（如图 4 所示），其核心思想是：

· 一张 SIM 卡上可以有多家通信运营商的和用户注

册管理相关的码号数据；

· 为实现切换运营商的目标 ， 依靠用户注册管理器

（subscription manager，SM）（其由两部分组成：SM-DP

（注册管理—数据准备）系统和 SM-SR（注册管理—安

全路由）系统），可以实现对 SIM 卡的码号数据下载

以及当前激活码号数据的指定。

目前，SIM 卡厂商也有类似的私有方案。 GMSA 正在全

力推进上述方案进入商用试点。 而 ETSI 等其他一些标准

组织也在开展类似工作。

4 结束语

移动网络 M2M 通信增强技术仍然处于技术发展的初

期，远未满足机器通信的普遍需求。 各个标准组织虽然积极

进行标准规划和制定 ， 但上述标准改进仍在进行当中 。

3GPP 等标准组织提出的支持 M2M 通信特征的功能尚未在

现网大规模部署实施。 按照协议改进目标，随着这些标准在

现网的实施将使网络支持 M2M 通信的能力得到提升。 在

M2M 通信尚未成为通信网络承载的主体流量之前，仅仅针

对 M2M 通信对全网进行升级并不现实。 整个网络对 M2M

通信承载能力的提升， 往往是随着针对当前网络主体业务

承载能力的提升而实施的全网升级而获得。 国内外通信运

营商已经开始基于专用号段和独立 NAI （network access

indentifier，网络接入符）等区分手段，在核心网内设立专用

网元承载 M2M 通信，满足其在接入、QoS、通信状态获取、安

全、计费等方面的特殊需求，并探索进一步开发新的增值服

务的可行性。
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